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1 PREMESSA

1.1 DEFINIZIONI

Nel corpo del documento, ai termini di cui appresso, viene attribuito il significato riportato a
fianco di ciascuno di essi:

- CONSIP: la societa che, in qualita di stazione appaltante, affida il servizio oggetto del
presente Capitolato;

- SOGEI: la Societa Generale di Informatica S.p.A., Committente e beneficiaria;

- Capitolato tecnico: il presente documento che enuncia le specifiche tecniche alle quali
dovra conformarsi il servizio;

- Contratto: il contratto che verra stipulato tra la SOGEI e I'impresa che enuncia le regole
giuridiche alle quali si dovra conformare il servizio;

- Societa: la societa aggiudicataria del servizio di manutenzione;

- Malfunzionamento: qualsiasi anomalia funzionale dei prodotti software e, in ogni caso,
ogni difformita del prodotto in esecuzione rispetto alla relativa documentazione tecnica
e manualistica d’'uso;

- Responsabile della fornitura: la persona individuata dalla Societa come interlocutore di
Sogei e responsabile di tutte le attivita contrattuali.

1.2 DESCRIZIONE DELL’ESIGENZA

SOGEI, nellambito della sua attivita istituzionale, utilizza il software Cyberark per gestire il
Controllo Accessi ai sistemi in esercizio, in ottemperanza al provvedimento dell’Autorita
Garante per la protezione dei dati personali del 27 novembre 2008 dal titolo "Misure e
accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema”.

Le licenze “EPV User” consentono di abilitare un determinato numero di utenti alluso della
piattaforma.

| nuovi requisiti di sicurezza e tracciabilita delle attivita sui sistemi introdotti dal GDPR e dalla
normativa AGID, e i nuovi progetti in corso d’opera (gestione accessi degli Incaricati al
trattamento dei dati, nuovi clienti Consip e CdC, ...), renderanno indispensabile
'acquisizione di nuove licenze per estendere il Controllo Accessi ai sistemi a questi nuovi
ambiti.

Si consideri inoltre che attualmente sono rimaste disponibili circa 40 licenze EPV User su un
totale di 375, assolutamente insufficienti per soddisfare i requisiti espressi.
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Il servizio di Controllo Accessi ai sistemi e caratterizzato da elementi di elevata criticita e
grande impatto, sia riguardo limmagine di affidabilita di Sogei nei confronti
dellAmministrazione e dell’opinione pubblica, che riguardo gli aspetti economici derivanti
dall'applicazione dei livelli di servizio e delle clausole contrattuali derivate.

Il software Cyberark & pertanto indispensabile per la sicurezza dei sistemi aziendali, in
guanto non esistono allo stato attuale soluzioni alternative ragionevoli.

Sogei effettua un monitoraggio costante di quanto disponibile sul mercato per valutare
tempestivamente tutte le soluzioni alternative che si dovessero rendere disponibili.
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2 OGGETTO DEL CAPITOLATO

2.1 DESCRIZIONE

Il presente Capitolato prevede I'acquisizione di quanto di seguito riportato:
A. n. 500 licenze Enterprise Password Vault (EPV) — EPV-U500-E;

B. servizio di manutenzione dei prodotti software CyberArk indicati alla precedente
lettera A) fino al 31/12/2021 — MAINT-EU24X7X3.

2.2 DURATA E CONSEGNA

Il contratto che verra stipulato con Sogei avra una durata a decorrere dalla data di stipula del
contratto e fino alla data del 31/12/2021.

Almeno 10 (dieci) giorni prima dell‘avvio della fornitura, la Societa dovra comunicare alla
SOGEI gli elenchi dettagliati delle licenze oggetto del contratto, al fine di poterne predisporre
la ricezione, nonché verificarne la rispondenza ai requisiti richiesti.

In particolare dovranno essere forniti i dati di tutte le licenze software che dovranno essere
inviate in formato elettronico (ad indirizzi e-mail comunicati successivamente) e dovranno
contenere i dati indicati nella tabella che segue:
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3  GESTIONE DELLA FORNITURA
Di seguito vengono specificate le modalita di erogazione della fornitura.
3.1 RESPONSABILE DELLA FORNITURA

La Societa dovra comunicare alla Consip, congiuntamente alla presentazione della
documentazione per la stipula, il nominativo del Responsabile della Fornitura, nonché un
numero di telefono e un indirizzo e-mail al quale indirizzare eventuali comunicazioni. La
Societa deve provvedere in piena autonomia al coordinamento e all'organizzazione delle
attivita nel rispetto delle specifiche e dei tempi forniti da Sogei.

Sara compito del Responsabile curare la gestione amministrativa del contratto e delle attivita
legate alla fatturazione e verificare il rispetto di tutti gli adempimenti contrattuali.

3.2 MODALITA DI COMUNICAZIONE

La Societa si impegna a comunicare a Consip, contestualmente alla presentazione della
documentazione per la stipula, un numero di fax, un indirizzo e-mail, un indirizzo pec e
un numero di telefono al quale rivolgersi, senza alcun limite sul numero di chiamate, per
ogni comunicazione relativa alla fornitura.

Resta inteso che, per tutta la durata contrattuale, la Societa dovra garantire la piena
funzionalita dei suddetti mezzi di comunicazione comunicando tempestivamente a Sogei
eventuali modifiche.

La Societa, dovra rilasciare le informazioni richieste di cui ai paragrafi 3.1 e 3.2 attraverso la
compilazione del documento denominato “Scheda anagrafica e tracciabilita Sogei”.

3.3 VERIFICA DI CONFORMITA

La verifica di conformita verra effettuata ai sensi dell’art. 314 del DPR 207/2010 e verra
avviata, entro 10 (dieci) giorni dalla data di consegna per quanto riguarda la fornitura delle
licenze di cui alla lettera A) del paragrafo 2.1, entro il mese successivo al trimestre di
riferimento, per quanto riguarda i servizi di manutenzione di cui alla lettera B) del paragrafo
2.1.

A completamento della verifica positiva sara prodotto il “Verbale di conformita” che dovra
essere sottoscritto dal Responsabile della Fornitura e dal Responsabile Sogei.

La Verifica di conformita si intende positivamente superata solo nel caso in cui le prestazioni
contrattuali siano state eseguite a regola d’arte sotto il profilo tecnico e funzionale e i prodotti

forniti siano corrispondenti con quanto richiesto, in conformita e nel rispetto delle condizioni,
modalita, termini e prescrizioni espresse nel presente Capitolato tecnico.
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In caso di esito negativo della verifica, la Societa dovra provvedere, a propria cura e spese,
entro il termine che verra concordato con il direttore dell’esecuzione di Sogei, all’eliminazione
dei difetti e/o delle carenze riscontrati e/o alla sostituzione del prodotto.

Dopo la comunicazione, da parte della Societa, dell’avvenuta eliminazione dei difetti e/o delle
carenze e/o dopo la sostituzione del prodotto, Sogei procedera a una nuova verifica nei
termini e con le modalita precedentemente indicate. In caso di ulteriore esito negativo della
verifica, Sogei avra facolta di risolvere il contratto e di fare eseguire tutta o in parte la
fornitura a terzi in danno della Societa, fatto salvo in ogni caso il diritto al risarcimento di tutti i
danni.

Tale Verbale dovra essere allegato alle fatture al fine del pagamento dei corrispettivi alla
Societa.

3.4 MODALITA DI FATTURAZIONE

Per quanto concerne la fornitura di nuove licenze di cui al paragrafo 2.1 lettera A), si applica
quanto previsto nel documento “Schema di contratto Sogei” all'art. 15 comma 1 - caso di
acquisto di beni:

“Ai fini del pagamento del corrispettivo indicato nel presente contratto per la fornitura di beni,
da intendersi inclusivo del servizio di manutenzione in garanzia, il Fornitore potra emettere
fattura successivamente al certificato di verifica di conformita positivo”.

Relativamente al servizio di manutenzione di cui al paragrafo 2.1 lettera B), si applica quanto
previsto nel documento “Schema di contratto Sogei” all’art. 15 comma 3 - caso di servizi a
canone:

“Ai fini del pagamento del corrispettivo indicato nel contratto, inerente I'erogazione di servizi
a canone, il Fornitore dovra emettere fattura con periodicita trimestrale posticipata, a meno di
diversa indicazione riportata nel contratto, nella RDO o nel capitolato Techico (ove presente),
successivamente alla relativa verifica di conformita positiva. Nella fattura dovra essere
indicato il periodo temporale di riferimento”.

3.5 LIVELLI DI SERVIZIO

Il servizio dovra essere assicurato con orario 24x7 e dovra comprendere:

e accesso completo alla Knowledge Base di CyberArk;
e supporto telefonico / email.

Gli aggiornamenti software dovranno essere disponibili entro 60 (sessanta) giorni dal loro
rilascio.

La presa in carico del problema/malfunzionamento dovra avvenire entro e non oltre 8 (otto)
ore solari dalla segnalazione.
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La risoluzione del problema/malfunzionamento e ripristino della completa funzionalita
dell’apparecchiatura dovra avvenire entro e non oltre 3 (tre) giorni lavorativi dalla presa in
carico del malfunzionamento.

Nel caso in cui la Societa riscontri un malfunzionamento che richiede un periodo di ripristino
superiore ai tre giorni lavorativi, la Societa dovra entro la scadenza dei termini, concordare
con Sogei il tempo necessario alla risoluzione del malfunzionamento.

3.6 RISERVATEZZA

Tutte le informazioni trattate e tutti i documenti, anche parziali, scambiati tra la Societa e
Sogei sono riservati, pertanto € richiesta la massima attenzione per il loro utilizzo, in
particolare se questo avviene al di fuori delle sedi Sogei.

La Societa non potra utilizzare, a nessun titolo, la documentazione ricevuta o prodotta, al di
fuori delle attivita oggetto del presente capitolato.

La Societa non potra utilizzare, a nessun titolo, la documentazione e i moduli software forniti
da Sogei o realizzati per il servizio, al di fuori delle attivita oggetto del presente capitolato.

3.7 ADEMPIMENTI PER LA SICUREZZA

La Societa s'impegna a porre in essere quanto necessario a garantire I'esecuzione delle
attivita in piena aderenza con le disposizioni del D. Lgs. 81/2008 “Testo Unico sulla
sicurezza durante il lavoro”, cooperando e coordinandosi, in particolare, con i referenti della
Committente e degli uffici del’lAmministrazione Finanziaria presso cui dovranno essere
svolte le attivita contrattuali, ai fini degli adempimenti di cui al comma 2 dell’art. 26 del citato
decreto.

Si evidenzia che le attivita di cui al presente capitolato rientrano nelle fattispecie di cui al
comma 3-bis del suddetto articolo, per le quali non sussiste I'obbligo di redigere il DUVRI
(Documento Unico di Valutazione dei Rischi da Interferenze).
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4  PENALI

Sogei applichera le penali, secondo le modalita previste in contratto, nei seguenti casi:

- in caso di esito negativo della verifica di conformita di cui a paragrafo 3.3, si
applichera una penale pari a 0,1 % (zerovirgolaunopercento) dell'importo totale del
contratto, per ogni giorno intercorrente tra la data del verbale negativo e quello
positivo;

- per ogni giorno di ritardo rispetto ai termini di rilascio di nuove release di cui al
paragrafo 3.5, Sogei applichera una penale pari a 0,1 % (zerovirgolaunopercento)
dell'importo totale del contratto;

- per ogni giorno di ritardo rispetto ai termini previsti per la presa in carico della
segnalazione di malfunzionamento di cui al paragrafo 3.5, Sogei applichera una
penale pari a 0,1 % (zerovirgolaunopercento) dell’importo totale del contratto;

- per ogni giorno di ritardo rispetto ai termini previsti per la risoluzione del
malfunzionamento di cui al paragrafo 3.5, Sogei applichera una penale pari a 0,1 %
(zerovirgolaunopercento) dell’importo totale del contratto.
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