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0. GENERALITA

0.1 Definizione ed Acronimi

Definizione / -
. Descrizione
Acronimo
ACL Access Control List
CNIPA Centro Nazionale per I'lnformatica nella Plibdh Amministrazione
DNS Domain Name Service
DNSSEC Security Extensions for DNS
IXFR Incremental Zone Transfer
LdS Livello di Servizio
NOC Networking Operating Center
NTP Network Time Protocol
Q-ISP Qualified ISP
QXN Qualified eXchange Network
RFC Request for Comments
SC-QXN Societa Consortile QXN
Servizio Il termine Servizio coincide con il termine_/conmﬂ_i sotto-progetto definito
nella Procedura CNIPA relativa alla Gestione dejuRsiti.
SLA Service Level Agreement
SOC Security Operating Center
SPC Sistema Pubblico di Connettivita
SSH Secure SHell
TSIG Transaction SlGnature
TTL Time To Live
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1. Servizio DNS della QXN

Il servizio DNS della QXN é realizzato mediantetiliazo del software Open Source
ISC BIND (Berkeley Internet Name Domain) — ver 9.distribuita con RedHat. BIND e il
server DNS piu usato su internet, ed in particatado sulle piattaforme Unix dove € lo
standard di fatto. Nell'ultima versione ha un'atettura completamente rivista ed &
pienamente compatibile con le evoluzioni del protlacDNS, oltre a incorporare nuove
funzionalita ed estensioni per la sicurezza (DNSSERIG) offre compatibilita con IPv6 e
supporto per sistemi multiprocessore.

Per quanto riguarda la configurazione dei sistgraiticolare attenzione viene posta
alle tematiche inerenti 'alta affidabilita/dispabilita ed i tempi di risposta, dimensionando
opportunamente il numero di serventi, la dimensideda cache dei Name Server e
ridondando i meccanismi nativi di replica delle eon

L’alta affidabilita del servizio riguarda:
1. meccanismi di risoluzione dei nomi,
2. meccanismi di distribuzione delle informazioni fradiversi serventi della
QXN.

Il primo obiettivo ha lo scopo di garantire chesia sempre almeno un Name Server
in grado di rispondere a ciascuna richiesta deSB;lil secondo ha lo scopo di garantire
che le basi dati dei sistemi DNS della QXN sianme allineate in modo che il
malfunzionamento di un singolo nodo non infici aullalidita delle informazioni
pubblicate.

Per I'alta affidabilita della risoluzione si e dgeidi sfruttare i meccanismi di fall-back
nativi del procollo DNS: nei meccanismi di instragnto, infatti, € possibile specificare
una lista di Name Server ed e il protocollo di Igione stesso a garantire
automaticamente I'inoltro della query verso gliriatistemi, qualora il primo risulti non
disponibile.

| DNS dei Q-ISP dedicati alla PA SPC (di seguitdidgati come DNS SPC del Q-ISP),
pertanto, dovranno:

» avere come “forwarders” gli indirizzi dei DNS QXNno dislocato presso la
sede QXN del NaMeX (Roma) ed uno nella sede del Kano);

» avere la possibilita di accedere ai “root serverindernet in modo da poter
fornire alle PA direttamente gestite dai QISP ivego di risoluzione dei nomi
internet anche quando i DNS QXN non sono raggiuhgib

L’alta affidabilita sulla replica delle zone trasistemi della QXN e garantita dai
meccanismi interni di Zone Transfer e DNS NotifyF@® 1996): tutti i server che
compongono entrambi i cluster dovranno esseretatbid effettuare Zone Transfer dai
DNS SPC del Q-ISP; tali serventi, a loro volta, yederanno a notificare la modifica a
tutti gli altri sistemi tanto sul MIX quanto sul NieeX.

La soluzione proposta prevede l'installazione pressodi della QXN di una batteria
di Name Server paritetici, configurati in modo darantire la replica reciproca delle
informazioni.
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Tali Name Server risponderanno come “DNS Autorit&tiper tutte le Zone SPC e
saranno configurati come “DNS Slave” rispetto ai PSPC dei Q-ISP. Saranno inoltre
collegati ai Root Server DNS di internet per lalizione e il caching dei nomi esterni allo
spazio SPC.

La seguente figura illustra il flusso dei trasfegimi di zona per i domini interni alla
rete SPC.
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Come llustrato, i DNS SPC dei Q-ISP ricevono leneadelle amministrazioni
afferenti; tale informazione viene successivamegfdicata sul DNS della QXN che in
guesto modo diviene il nodo centrale di collezide#le informazioni sullo spazio dei nomi
all'interno della rete SPC.

La scelta di effettuare una replica delle zonduogo dei meccanismi di forwarding
selettivo e giustificata da vantaggi sia in termiliprestazioni che di affidabilita delle
informazioni: il poter disporre dell’informazione zibna direttamente sui DNS della QXN,
infatti, da un lato, abbassa i tempi di rispostadace il traffico perché non c’eé bisogno di
inoltrare ulteriormente la richiesta verso altri BN, dall’altro, riduce il rischio che il DNS
della QXN abbia in cache informazioni non piu valigerché modificate sul Name Server
del DNS SPC del Q-ISP, risolvendo inoltre, il pexbl della gestione dei meccanismi di
“forwarding selettivo” che ciascun Q-ISP dovreblbditare per raggiungere dalla rete SPC
il DNS SPC degli altri Q-ISP.

La modifica su una zona presente nel DNS SPC dp48P, infatti, verra replicata
direttamente sul DNS della QXN, in accordo conrnapaetri di configurazione della zona
stessa, oppure immediatamente nel caso di utild&oDNS Notify, rendendo la nuova
informazione disponibile sul DNS della QXN, senzigerdere la scadenza del periodo di
cache specificato dal valore del TTL.

LI temine “Autoritativo” indica un server che rispde direttamente alle quey, senza quindi inter®ga
nessun altro server, indipendentemente dal fatoselsia configurato come Master o Slave rispdiiczana,
garantendo inoltre che su tali informazioni nongeeeffettuato alcun tipo di caching.
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Per quanto riguarda la risoluzione dei nomi interhee generica query proveniente
dal’'amministrazione viene risolta attraverso ilgoanismo di forwarding, illustrato nella
seguente figura.

Query per
Server Amm 1

—* Internet

Server
Internet

Query per
Server Amm 2

Query per \
Server Amm 3 X

Query per
Server Internet

Le richieste dei client vengono tutte inoltrate aerver DNS della rete
dellAmministrazione, che risolve direttamente lgeqy per i propri domini, inoltrando, in
caso non abbia in cache I'informazione, tutte teeakestanti richieste verso il DNS SPC del
Q-ISP fornitore dei servizi di connettivita.

I DNS SPC del Q-ISP fornisce quindi direttamemeisposte per i domini di tutte le
Amministrazioni ad esso collegate, inoltrando, &asa@ non abbia in cache l'informazione,
tutte le restanti richieste al DNS della QXN.

I DNS della QXN, infine, in qualita di collettordei nomi pubblicati dai DNS SPC
dei Q-ISP, risponde direttamente alle query rigaatidlo spazio dei domini nell’'ambito
della rete SPC, mentre effettua una query ai ReoteB internet per tutti gli altri nomi,
gualora non abbia in cache 'informazione.
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I DNS della QXN risponde esclusivamente alle quergvenienti dai DNS SPC dei
Q-ISP: cio viene realizzato mediante opportune leedofiltering applicate sullo strato di
sicurezza (firewall) posto a protezione della isfrattura QXN.

Come maggior garanzia di protezione, ciascun seameponente l'infrastruttura avra

impostate delle opportune ACL volte ad impedirgi$oluzione di query provenienti da
host non esplicitamente autorizzati.
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2. Specifiche di integrazione per i DNS SPC dei Q-1S&d i DNS
della QXN

| DNS SPC dei Q-ISP collegati ai server DNS dellNevono essere configurati in
modo da annunciare automaticamente a questi ulttambiamento di una zona di propria
competenza tramite i meccanismi di DNS Notify (RB@8). Inoltre il DNS SPC di
ciascun Q-ISP deve essere configurato in modadialgccettare le richieste di AXFR (Full
Zone Transfer) e IXFR (Incremental Zone TransferCR®95), provenienti dai Name
Server della QXN.

I DNS della QXN é configurato in modo tale da:

» ricevere le DNS Notify da parte dei DNS SPC deiSPx|

» verificare che la notifica sia stata effettuataudeDNS SPC del Q-ISP autorizzato,

» effettuare lo zone transfer delle zone delle Amstrazioni dai server DNS SPC
dei Q-ISP , al fine di esporle in ambito SPC.

Sulla base delle definizioni date nel documentspicifica del servizio “QXN-DNS-
SpecificaServizio-x.y”, il DNS della QXN dovra régdre esclusivamente le “zone SPC”
presenti sul DNS SPC di ciascun Q-ISP. Tali zongepbero coincidere con le “zone
pubbliche” qualora I'amministrazione non abbia resit@ di distinguere tra “host pubblici”
ed “host infranet”.

| meccanismi di Zone Transfer dai Name Server dehaverso i Name Server del
DNS SPC del Q-ISP sono di pertinenza di ciascurSB-ILa distinzione tra “zone
pubbliche” e “zone SPC” della PA, é invece di petiza di ciascuna PA e sotto la sua
diretta responsabilita.
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